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     Local area network (LAN) e �������������� 	�	
���, ���
� 	
���
� �
� 
��� ��
��� �����
��� 
���� 
���
������� ��������� ����� (��������: 
����, ���	 ��� �
��
��) 
 ���� 	����- ��
����
. �	��
��
� ���� ��� 

�����
���
� � � �	�����
��� � ��
���
��� �� 
�����
� ����� ����
�, � 
�����	
�
��� �� ��	
�� �� ���� ����� ��� �����
� ��	��	�.  �����
�
� 
�� ���� ������� ����� ���-��	
� 	� �����
��, 
��������, ����
���, 
���	-������, ����� � 
���� 	�	
���, ������
�
 	� 	��� 	��
��� � ��	
-
�����
��.!� � 
 �	��
�
� ��: 

• metropolitan area networks (MANs) –  	
���
� �����
��
� 
 
���� ����; 
• wide area networks (WANs) – �������
� ��
����
���
� �� 
	
�
�;                                                       

     !� 	� �������
�
 �� ���
�
� � 	����	

� �� �����	� �� �����.                     
      LAN �����
� ����
 �� 	� ��
�������
 �� �������� ��������: 
1. " ��
�	���	
 �
 ��
��� �� ������	
������:  

������� � ����	
����� �	��

 (Peer-to-Peer) – 
	��� �����
�� 
����������� � ��
� �����
, � ��
� 	��
��. #�
����
���
 
������	
���� ��	��	�
� �� 	
��
� ������. !��� 
�� ����� 	� 
������
�, ����
� ����
 �����
�� � 	��
��
���� ����� � ���� 
����� �
 ���
���������� 	������
��� �� �����
� � �����
� 
����������. 

 

������� ��
 ������-�
��
�- ��� 
��� ����
��
��� 
���	������
� �����
��, 	
������ 
 �����
�, 	� ��������
�
 
��
�  �����
� ��� 	��
���. #�	������
 ����	
�
��
� 
�����
��, ���
� 	� ������
� 	 ��	���
���
� �� ����
��
� 
	
����� 
 �����
�. !�� �	�����
�  ���
��
� �� �����
�
� �� 
��	
�� �� ��
����
 � ��	��	�
�. #�����	

�
� �� �����
� 
�����
 – 	��
�� 	�: 

• �� - ����� 	������	
- ���	�
� 	� ��
����
���
 �� 	� 
�

��
����� 	 username & password, �� �� ������  ���
� 
�� ��	
�� �� �����
� � ��	��	�
�. 
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• ��� ���
���������� ������	
������, ���
� � ���
� ��- 
������ �� �� – ������ �����. 

 
 

   

��������� ����� - ���������� �
 ����� 	 ��
�����
�� ��	
�� 
� �����
-	��
��. !��� ������ � ��������
�� ��� 
�����������
� �� ����� �� �����������. 

2. $����� 
��������
� 	� ��
�
: 

��������� (
	����	�������)  - 
	���� 
���� �
 �����
� 	� 
	
���
�
 ��� ���� �����, ������� "������ ����	
����". %���
� 
���� �����
�� �����
� 	��������, 
� �
�
� �� 
	��� 
���� �
 
�����
�. "	��� �����
� ��
�����	�� ���
� ���
���
� ����
�� 
�����, �� �� �������� ���� 
� �  ����	����� �� 
��� ����
�� 
	
�����, 
 ���
�
�� 	�����  	� ��������. $������
 �� 	� 
���������� �� 
	��� 	
����, ���
� �������� 
��� �� ����
�
� 
��
��
���. &�� ������
 	� ��
���� ������ �� 	����
� �� 
������
� ����	
����, �����
� ���	
�
� �� ����
�. ���	�
� 	� 

���������� 
�
 
	��� ����. ' ����
� 
�������� � ����� ���	
� 
� ��	�� �� ��	
�������.   
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����
�	�� - ��� 
��� 
�������� �
�����
� �	
���	

� 	� 	
������ 
 
�����, 
 ���
� 
�����
� �	��
�� ������ ���
 �����
� �� ����. #� 

��� �����, 
	��� ���� 
���� �
 �����
� ��� �� �
� 
����� ��� 

	��� 	�	����. #� �����
�
� ����� 	������
 ��
�
� 
 ���� ��	��� � 
	� ���������� ��	
�����. %����
 � 	��
��
���� ��	�� �� 
�
	
����
��� �� �������
��	
� � � ���	
 �� ��	
�������. &�� 	� 
������ �������	��
, 
�� � ������� 
��������. #�� �����	
��� ��� 
������
��� �� ������, 	� ���� �����
�
� �����������. (��� 
����	
�
�� � 
�����
� ����
��� �� �������
���� �����
�� ��� 
�����
�. 

                                     

��������� - 
��� 
�������� � ���-������	
������
� 
 �����
� � ���� 
�� 	� ������
� � ��� �
�
� 
��� �����- 	 ��
�����
�� ��	
�� � 
�� 
�����
-	��
��. !� 	� ��������� ���� 	
���
���
� �� 
	���� 
�����
�� ��� ���
���� hub. #�� ��� 	������
 	� �����
� �
 
�����
� ��
�����	�� ���
� �� ���������� �����
�� ��� 
������
��
���, ���
� �� �	��
� � ������� ����
�� ��� 
	���� 
���
�
�. PC-
�
� �����
 	��������
�, �� 	��� 
���, �� ���
� � 
����	����� �� ������ 
�������. &�� 
�����
� ����� ���� �
 
�	
���	

�
� � R/HUB-a (hub-������
���
���) ���� ��������, 
�
� 
���� �� ������� �� ����	
��
� ����
� �� �����
� (	
��� 
�
� �� �� � 
����� 
�� �����
-	��
�� � 
�
� �� � 
�����
� ��� 	��
���). )������ 
	�, ��� �����
 
 ������
��
��� ����
� ����� 	���� �� ����
�. 
$�
�������
� 100 Mbps /1 Gbps ����� 	� ��������
 �� 
��� 

��������. 
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�������
��� ����� - 
 ����
����
� ����� 
	���  �����
�� ��� 
�����
�� 
����� ��� 
	��� ����� ������ ��
� ��� �������� ����� �
 

�����
� 	������
 ���� �� 	� ����� �
 �����. 

���������� ����� – ����
� 	 �����	

� ���
�����, �S-�� ��� 
�����
���� ���
�����. !� ��������� 
 	��� 	� ������
� �� �
� 
��� ��
��� 	
�����
�� 
��������. 

 
3. " ��
�	���	
 �
 ����
��
���
� 	���	

�
�
 �
� �	��
�� 
���- 

Ethernet ��� Token Ring. !��� �
� ��
��� 	� �������
�
 �� 
����
�����
� �� ��	
�� �� �������
� ����� � �� 
��������
�. 

 
��Ethernet (IEEE, �������� 802.3) - � ���-��������
����
 
�� 
������� ����� �� 	
���
��� �� �������� ���
����� ���	������ 
�����
��. !�� ������
� ��
�� �� ��	
�� 	 �
���
��� �� ��	���
� 
���������� � ��������
��� �� �������
�
� - CSMA/CD,���
� � 
���	�� 
 Ethernet � Fast Ethernet 	
�����
�
� (IEEE 802.3). #�� ���� 
�	
���	

�
� �����
�
 �����
��� �� ����� 	��� 	��� �
���
��� �� 
	
������ 
 ������� �����
 ����� �� 
�����. &�� 
� �
�
� �������
 
����
������� �� ��������
 ����������, ��	
��
� ������� � 	����
 
�����
���
� �� �������� (	������� ������) ��
��
�� �
 
����. #�� 
���� 
	���� �	
���	

�, 	
������ 
 �����
�, ���
���
�
 ���� 
 
�����
� 	� �������
 	
������ (
.�. �
���
�
 ��	��� ��	
�
�) ����� 
�� ������� �����	���
� ��. *�
���
 � 
���
, �� ���� �����
���� 
������, �� ���
� 	��������
� �� ������ ��	
�� �� �����
� � 
����
��
� 	
����� 
���
� �� ������
, ����
� 
� �� 	� �	
�����. $ 

��� 
�� ����� 	� ��	
��� ���	������ 	����	
 �� ����� �� �����
� 
(�� 10 Mbps). " ������ 
���� 	� ��������
 �
� 
��� 
���������, 
���
� 	� ����������� �� ����
� �� Ethernet �� 100 Mbps: Fast Ethernet 
100 Base-T � 100 Any VG-Lan.$���	

�
� � Gigabit Ethernet, ���
� 
��� 
�������	
 �� ����
� ��� 	����	
, ����
������ 1 Gbps. 
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��Token Ring- ��� ���� 	�����, ������� “������”, 	� �����
� 
 ���� � 
����� �����
�� �� ���� �� �����
� ����
� �� �� ������. !�
� 
������
�, �� �� ������� �
 Ethernet 
�� �� 	���	

�
� ������� �� 
�����. !�� 	� ��������� ��
� 
�������� 
�� �
���� � PC-
�
� 
 ���� 
	� 	
������ ��� ���
����� hub, ������� MSAU. $����	

� �� 
��� 

�� LAN � 	��
��
���� ��	�� - �
 4 �� 16  Mbps �  ����
 �� 
	
������
� �����
�� � ��������� �� 256. 

 
        +��-
����
� ������
� �� �������
� ����� 	� �����
- ���	������ 
�����
��, 	��
�� � ��������� �	
���	

� (����
��, 	�����, ���	 � ��.). 
%����
�
 ����	
�
��
� �����
�� ��� ����� �����
� �	
���	

�, 
�
���
��� ���
�� �� ��	
�� �� �����
� ��	��	� � �	����. $��
��� 
������
���� � ����� ������ 	 ���� �����	�� � ������ ������	

� ����
. 
!�� �������� �� ��
����
���
� ������������ ��
����
 �	���� � �� 
�	�����
� ��	
�� �� 	
��
� ��	��	� (�����, 	��
��� ��� 	
������
� ��� 
���� ��������� �	
���	

�, ��
� �������� ����
���). %�� �����
� ����
 
�� 	� �������
 	������������� 	��
���, ���
� �������
�
 �������� 
�������: 

������	� �
��
� – �����	
�
� ���
���������� 	��������� �� 
�����
� 	 ����� � �	�����
� ����
���� ��	
�� �� �����
�
� �� 

��. 

������� �
��
� – ����	
�
��
� ������, ���
� ����
��
� ���� ��� 
������� ����
���, ��� ���
� ��
����
���
� ����
 �� �������
 
�� �����
� �������
� �� �
����

���. 

������	��� �
��
� – 
�
� � �����
��, �� ���
� 	� ��	
������� 
�����
� ����������. %����
�
� ����
 �� �������
�
 
����������
� (�������� 
��	
�������

��� ��������) �� 
�����
�, ����� 
� �� �� � ��	
������� �� 
����
�  ������� 
������. 

��Logon �
��
� – 	������
� ���� ����� �� 	������	

� (security 
database), ���
� 	������ ���������� �� ��
����
��	��
� 
�����
�. 

��Web �
��
� – ������
� 	� �� ����������� 
 ��
����
 �  ����
� 
�� ����
� �� http ���
��.  

��Mail �
��
� – �	�����
�
 �����	�� ��
�� �� 	������� �� 
����
����� ����, �����
��� ��� ��
����
���
� �� �����
�. 

������������ �
��
� – �	�����
� �����	�	���� 	���� � 
�������
� ��������
� ��������, ���
� 	� ������
�
 �� 
�����
	��
� ������. 

����
������ �
��
� – �������
� 	��
���, ���
� ���
���
� 
�����	

� 	��
��� �� ����
 	
������ 
 ���	
��� (clusters), 
����	
�
��
��� ����� �
 ����
�	��� �����
���� 	�	
���.!� 
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����
�
 ������ ��
� ���� 	�	
���, �� �� �	�����
 �������	��
 
��	
�� �� �����
�
� �� 
���� ���������� � ��	��	�. 

����	��� �
��
� – ���	

� ��
� ��	������ ����� ��
����
���
� 	 
����
�� 	
����� � ��
����
 ��
� �����	
�
� �	���� 	 
������	
��
�
�� ���
��� � �������� �� web 	
������. 

������ �
��
� – ���
������ ���������
� � ������
���
� �� 
���	�
� �� �����
�. 

��DNCP �
��
� – �������
� IP ����	� � TCP/IP ��������������� 
���������� �� ��
����
��	��
�  �����
��. 

��DNS �
��
� – �	������ ���������� 	
���
������� ����� �� 
��	
�
� 	 IP ����	�. 

 
"	��� 
���� �� �����
� 	� 	
������ 
 ���� ������	�� 	����, ���
� 
��������
� 	�:  

• ����	�� ����������� ����� – 
� 
���
� �� ����
 	�
��	
��� 
	 ����
��
���
� ���
� �� �����	��
� 	����, 
��� � 	 
��� �� 
�����
���. �
��
���
 �� ����
�����
� �� 
������ � �������� 
��
�� �
 ����� ����� �����
��
� � �����
�. 

• ����	�� 
���	��� ����� – 	���� �� �����	��� �� 	������
� �
 
���� �����
� �	
���	

� ��� �����, ���-��	
� 	� ������
� 
�����, �� 	���	

�
�
 � ����� �� �������� 
����� (�������� 
�����
����, ������� � ��������
��� ����, 	�
���
�� 
����� � 
�����
���� ). "���� ���	�
��� � �������
� 	�	
��� �� �
��
��� 
�� ��������
� �����
���	
��� �� �����
�����
� �����
� 
�����	
���
��� – 
��������, 	����	
 �� �����
���
� � ��. 
$���	

�
�
 	�����
� 
���
� ��������
� �� �����
��� �� 
�����: 

 
��������� ��	��� ����� 
�	�	����� – 	���	

�
�
 �
� 
���:  
 

������������� ����� 	 
	
���� ��
��� ��
�
����� 
(Unishilded Twisred Pair-UTP)- ������
� 	� ���� �
���� 
���
������ �� ��������� �� 	������ � ����� �� ��������. 
+���	
�
�� ��� 
��� 
�� ����� � 
�
�, �� � 

���� ����
��
 
�� 	������� � ���	
�����
�, �� ���
� ���� �� ���� 
������
�� ��� ������
��
�� � 	
� ��
��.                                                                                                                
����������� ����� 	 
	
���� ��
��� ��
�
����� (Shieilded 
Twisred Pair-STP)- 	�	
�� 	� �
 ����� ����
�� ��� �����, 
��
�
� ����� ���������
� ����� �
���� 
�
�� 
 ���- 

�����
� �����
��. " 	��
����� 	 ������������� ����� 	� 
��	
��� ��-
�	��� 	����	
 �� �����
��� �� �����
� � 	� 
�����
�
 ��-������ ���	
�����. 
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���	�������� �����- 	����
���
� �� � ��������� �
 ���, ��
�
� 

 �����
��, ����� ���
� ��� ���� ���
����� �
 ��
���� ����� 
��� ����
��. )������
��� �
� 
��� - 
���� � �����. 
#�����
����
� 	
���� �� 
��� ����� 	�, �� 
�� � 	��
��
���� 
��������, ��� 
�������	
 �� �����	��� �� �������� 
����������� � ��
���� ��
��, �����
� 	������ �� ������ 
���	
�����. $��� 
��� ���
���
� ����� �����	
����
�	
, 

�	��� 	����	
 �� �����	 �� ����� � ��	�� 	� ��	
�����. 
+���	
�
�� ��� ����, � �� ��	�� 	� ��
����� � 
�	���
� �� 
����. 

��	
����� ����� – 
��	
� ��� 	� ������
�
 
���� ����� 	
���� 
��� ���	
��	�, �� ���
� 	������
 	� �����
� ��� �����
� �� 
	
�
����� �����	�. +� ���� �� 	� ���
� �� ��
��� �
 30 
�����	� � � ������
��
 �� 
����� ����
�������
�� 
	�������. )��
�
� ������
� 	����	
 �� �����
��� �� ����� 
(��� 1000 Mbit/s) � �����
� ������ ���	
����� ��� ����� �
 
������
��
��. )������
��� �
� 
��� – ��������
 (single mode) 
���������
 (multi mode). 

��cross-over cable/��	����� ��� ��
��	��� ����� /- 
��� 
�� 
����� 	� ������
� ��� 
���
���
� �� �
� �����
���. " 
���	������ ����� �����
���
� � ��������
� �
���� 
���
������ 	����
 ��	
�
� 	� �� 	
���
��� 
 �����
��� 
(���	
�	
�
 	�). #� 
��� ����� �����
���
� ��	
 �� ������ 
����� 	� 	
���
� 	 ��������
� �� ������ � ����
��. 

������	����� �� ��
������ �� �������: 
����
	�� �
����
�� - �	�����
�
 	��� 
���� �� 	
���
��� � 
�� �	��
�
 � ����������
 	������ (BNC � RJ �����
���, 
	
���
��� ������, ��	�
�� ����
�, �����
��� �� ��
���� 

�����). 

��	�
��� �
����
�� – �
�����
�
 	������ ����� �� �� 
�������
 ��
�
�� ��
� �� ���
��
���
 �
 ���� 
�� 
�����	�� 	���� �� ���� (���
��
��� �� �����	�� 	����, 
��

���
��� (repeater),  ��
������
�� ����
�). 

������	������� �� ��������� �� �������� � 
	������ ��: 
���
	�
�� ( bridges ) – 	
���
� �
� �����
� 	�����
� � 
��
���
� ���
������ �� 
������ ��
� 	� ������ �� MAC 
(media access control) ����	�
� 
 ����
�
�. ������
� 

������, 
 ���
� ���� ����	�
� �� ������
���
� � 
���������
� ���������� �����
��, ��
� �������� 	��� 
������	
��
�
� 	��������. 

���
����� (router)- �	
���	

�, ���
� 	
���
� �����
� � 
������ ���-������ ��
 �� ������ ��	
������, �� ���
� 

���
� �� 	� �����
�
 �����
�. !� �����
�
 ������ � 
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��������
 IP  ����	� �� 
��	���
� �	
���	

�. #�������
 

������, ���
� 	������
 �����
� ����	� �� ����� 
�����
���
��� � ����� �� ����	

� �� 
�����
�. )�
���
� 
	������
 ����������
�, 	�������� 	� 
 
��� 
������ � 	� 

 	�	
����� �� ����
�
 ��
 ��
 � ��������
 ���	
����
�
� 
��� ����������
� 
�����. 

���
	�-  �����
�����
�� ( bridge-router ) – ���	

�
 ��
� 
��	
 ��� ������
���
�� 
 ��
�	���	
 �
 ������
���� 
�����
 
���	���
�� ���
����. 

��	
�� ( switch ) – ������ ��
, �� ���
� �� 	� �����
�
 
�����
� � ��	
��� ����� 	����	
 �� �����	.  
a. cut – through switching – ��������
���
� �� ����
� �� 
��	
�����������
� �� �����
� ����� �� � ���	
����� 
������. !��� ��
�� � �� – ����, �� �� – ��	������, 
����
� ���� �� 	� ����	�� �������
���
� �� “���� 
����
� “. 

b. store – and – forward switching – ������� ����
�, ��� 
��
� �� ������ ������� � ���
���  ����
�� ��
����
�
. 
!�� � �� – ��������, �� �� – ��
��. 

$����
�
� 	� �����
�������
 �� ����
� �� OSI 	���, 
���� ���
� 
����
�
: 
a. Layer 2 (Datalink) ����
����� - ������� 	��������
� 	��� �� 
���
�, �� ���
� 
� � �������������. #� 
��� ����� 	� ������
� 
����
� ������	

� ������� �����
 
�����, ���
� �
 	
�� 
	
���� �������� ��
�
��
���
�.  

b. Layer 3 (Network) ����
����� -
� 	� 	�������� 
�� 
������
���
���, ���
� �������
�
 � �������
� �� Layer 2 
����
�
��. 

c. Layer 4 (Transport) ����
����� - 	����
�
� �
 
��� 
�� ����
 
�� ����
�
 � ���������� �
 ��- ����� 	���
�. "���� 
���������� ��� 
�� � �	�����
���
� �� ACL (access control list 
- 	��	�� �� ���
��� �� ��	
���) ���
������ �� ����
� �� 
	������	

�. !� 	� 	��	���� �� ����
��
�
 �������������
� �� 
��	
�
��
� ���
� �� ����������� �� ����	

� �� �	����
� 
(quality of service – QoS) � �����	����� �� ��
�
��
���
�. 

 
         %
��
�����
 ��	
�
��� �����	
�
� ��
����
 �� �����
� ���� ������
 

�� 	
������	
, ���
� ���
� 	��������� ���� �� 	� �	���	

� 	 ������ 
�� �������, 	�
���
�� ��� ����� �������� 	���������. "�����
� �
 
���
��� 	��
�� (��������: free.evro.net.)  �� ���	��
���
� 	� �	���	

�
� 
�� ����������� ������, ���
� ����
 �� 	� ��
���� ��
� ��- ��������. 
!��� 	� �	�����
� ����	

��� 100 MB 
�����. #���
�� �����	� �� ����� 
�������
� ���� ������
���
��� �	
���	

� �������� ��
��, ���
� � 
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����� 	
����� 	 ���
��� �����
�� �� ��	
�
����. (� ������� ��
����
��  
	
���
���
� 	� ��������
� ��� 	 �
��������� �����	�
��� /������/, ���
� 
�
��
����� ��	
�
�� ��������. ,� ��- ������ 	������	
 
� 
���
� �� 	� 
�������� FTP ������. "���� �	�����	
 �, �� �� ���������� ���	
�����  
(�������� �� 
	��� 100 ��
��) ����� �����
�
� ��������
� 
���
� �� 	� 

����
� �	��
�
�� �� 	������, �� �� �� 	� ������.!�
� ��
�	� �
 ������ �� 
����
�
���, ���
� 	� �����
�. !���
� �	
���	

� 	� switch-� � hub-�. 
#��
����
�
���
 � ��- ������ 
�����
, ����
�  �� ������� �
 
������
��
���, �� �������� ���
��
� �� 
	���� ���
�
�, � 	��� �� 
���, 
���
� 	� �� ���
���. �
 �	��
�
���
� 
���
� �����, ���
� 	� 	
���
� 	 
�����
� � ��-������
�� ��� �����
�
� ���
�, �������� 	� 
 �����
� 
���
�� �� �����
��� ���� ���	�. " ��� 	
�����
�� 	� ��������
 �	�� 
����� : 

• ����-���
��� ;  
• ���
��� ;  
• ����-������ ; 
• ������ ; 
• 	��� ;  
• ����-	��� ; 
• ����-����
� ; 
• ����
� ;  

       !������ �� ����� 	� ��
���
�  	��� �� ��
��� �
 
�� (���
�, 

���, 

��
� � ��	
�), � �����
� �	
�
�
 	
������ . " ����� 	
���� �����������
 
� �����
�, �� �� �����
� 
 -������� 	� ������
�
 �� ������� �� 
����
���
�.  
        &�� 	� 	
���
�
 ��
��� �����
�� 	� ���
�
 ���	
�	��� ������ (cross-
over cable) �
 �� �
�- ���
��
 � 	�	 	
�����
�� ���	�, � ��� 

���� ��	
�
� 
�� ��
�
��
� � ��	�
��
� ����� 	� �������
. 
        #� 
��� ����� 	� �������� ������	��
� 	���� �� �����
�. 
  
,� �� 	� �	���	

� 
����� ����� 
	���� 
��� ��������
� � ���������� 
��	
�������
� �� 	������ 	��
���. !�� 
����
� 	�����
� ������
�:            

 
• ����	���� 
�	�	�	��- ����� �
 ���
���, �� ���
� �����
� ����
�. 
,� �� 	� �	���	

�
� ����������� ����� �
�����
� �����
�� 

���
� �� 	� ������
� ���� � 	�� ���
����. !��
� 	
�����
�� 	
���, 
���������� �
 �����	

� ��������� ����������� 	�	
���, 	� 
NetBEUI (NetBIOS Extended Interface), IPX/SPX (Internet Packet 
Exchange/Sequenced Packet Exchange), TCP/IP (Transmission Control 
Protocol/Internet Protocol) 

��NetBEUI � ���- ���	
��
 �
 
��
� ���
������ 	
���. !�
� �� ���
� 
���- 
�	��� �����
���
���� �� �
������� �� 	����	��
� 	����	
, 
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�� 	��� 
��� ��������
� ����
�
� ������������	
. !�� �� 
����
� 
	���	

� �� ������	�� ����	����� 
 �����
�� 	��� � �� ���� �� 	� 
������
����� �
 ���� ����� ��� �����. "������ 
�
� 
�� ����
� 
����� ����� �� �����������
� 
 �������� LAN � � ��	�� �� 
��	
�������. *��� �� 	� ������
� 	�
��	
�� 	 ���� 
���	���
�� 
���
���� ��
� TCP/IP ��
� �� 
��� ����� ����
 �� 	� ���������
 

�	���
� �� �����
���
����	
 
 �������
� ����� � 	��	����	
 �� 
����������� ��
�� ��� 	 �����
� �� TCP/IP. 

��IPX ����
� ������ 	�	 SPX, �� �� �	����� ������
�������� 
�����
� �����������. #������� 	
��� 	� ������
� �� 
�
����� 
LAN ����������� �� ��
���
��� �� 	������	

�. “"�����
�” 
�����
��, �	���	

�
��� ��	
�� �� �����
� �
 Internet, ���
� 
����
�
 	��� 	 TCP/IP, �� ����
 �� ��	
����
 �������
� 	�	
���
�, 
���
����
��� 	��� IPX/SPX. IPX ����
� 
 �����
�� 	���, ���
� 
��	
�
� ����
� �� ����
�
� ��	
���������������. SPX � ���
���� �
 

���	���
��� 	���, ���
� �����
��� ����	

� � ����	

�
� �� 
�����	� �� ����� � ���
���
� ���� 	���
� 	� ��������. 

��TCP/IP � �������
 �
 ���
�����, ����
��� 
 ����� �
 	���
�
� �� 
OSI ������. 

IP � ���
���� �
 �����
�� 	���. !�� �	�����
� �������� ��	
�
��� �� 
����
� ��� �	
���
�
��� �� ��������, 
��	
 �� �����
��� �	�����
� 
��	
����� �� ��	
�����������
� �� �����
�. �	��
��
� ������� �� 
���
����� 	� ������	��
� ����	����� 
 �����
�� 	��� �� ��	
�
�
� � 
��	
�
���
� �� ����������  ��� �����
� �� ���
������ ����� 
��. "	��� 
�����
��, 	
����� ��� �����, ����
��, ������
���
�� � ����� �����
� 
�	
���	

�, ���
���
�
 �������� IP ����	. " ��
�	���	
 �
 	
��
� 
��
�����	� ���� �	
���	

� ���� �� ��� ������� IP ����	�.  "	���  �
 
�� 
	� 	�	
�� �
 �
� ��	
�, ���
� 	����
 �� ����
�������� ���
� �� �����
�, 

��� � �� ������
��
� �	
���	

�.  ���
� ��	
 ����	
�
��
� 	����
�, � 
�����
� – ��	
�. ����
�����
���
 �� �����
� � ����, �� 
	��� �����
�� 

�
�� 
 ��� ��� �������� IP. %���
� 	� ��
���
� �����
��� �� ����� 
����
������������ ���
���� 
���
� �� �������� ���� PC-
� – 
��	
����������� 	� ������ 
 	���
� �������� ��
� ����������, ��� � 
�
�
� 	� 
 ���� � 	��� 	���� 	��������
� 	� ������	

�, ����� 
� 	� 
������� ��� ����	� �� �������������
 	� ���� ( default gateway ), ���
� 

	����	
 � ��
�����	 �� ������
���
���. 
TCP � ���
���� �
 
���	���
��� 	���. !�� �������� 
����� ����� 
��	
�
�
� �� �
�����
� ���
�
�, �� �� �	����� �������� �����
��� �� 
����� ����� �����	�
�. TCP �������� 
��� 
����� ���� �����
 �����
�� � 
� ������
�
�, ����
� �������� ����
�. #��
�����
 ���
���
� �����
���
� 
�� 	�	�� 	 �����	

� ��	
�
� ����
�������. ��� �
� ���
�� 
��� ���
�
� 
- 	��
���� � �����
	��, ��
� 
	��� �	���� ��� ���������� ��� �
����� 
���
. %����
	��
� 	� �������
 ��������� �� 
���� �� ����
�. TCP 
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���
������ 
������ ��
�� �
 �����, ��
� �� ���
���
� ���
�
��
��� �� 
������
�� ��	
. !�� �����
��� ��	
�
��
� �� ����
�, ��
� ������ ���
��� 
�� 	���
��� �� 
	��� ��
 �� ���������
� 	
���� � �	�� ��

�������� �� 
������
���
� ��. "	���� 
�
� ���
� TCP ����� 	������, �� ��
�� 
���
����. 
UDP �� 	����
� 	�	��, 
�� ��
� � ���
���� ��� �	
���
�
��� �� ��������. 
!�� �� ���
������ ���� �� 	���
��� �� ���������
� ����� � �� 
��

�����
� ����
�
� 
���
�. UDP ������, �� ����� ���� ���
���� �
    
��–����� 	��� �� ���
������ ���� �����
���
� ���������� � ��	
������ 
��	
�����������
� 	�.                                                           
��	�	�	�� 	� 
���	���� ��	� : 

HTTP (Hypertext Transfer Protocol) – ������
� 	� �� ������ �� 
�����
��	
�
� �����
�, ���
� ����
 �� 
����
�
 
����� ��� ����� 
�����
�. !�� �	���	

�
� 
�����
� ����� �������� �� �����
� � 
web 	��
���. 
SMTP (Simple Mail Transfer Protocol) – �	�����
� ������ �� 
����
����� ���� (e-mail) ����� �����
� � 	��
���.  
NNTP (Network News Transfer Protocol) – ���
���� �� �����
��� �� 
��
���, ������
� 	� �
 ��
���
� news 	��
��� � �������� �� ��
��� 
�� ��
���. 
FTP (File Transfer Protocol) – ���
���
� �� �
������� ��� ������� 
�����
 � 	��
�� ����
�
�� �� ��
���
�
 
���	��� �� �����
� ��� 
�����. 
Telnet – ��
� 
�������	
 �� ��
����
��, �������
�� �����
	�� 

��������� 	�	��, �� �	���	

�
� ��	
�� �� �
������� ��	
 (��� 
Telnet 	��
��). +� ���
���
� ����
������ �� �����
� �
 ���� 
������ �� �����, �� ��
����
��� ���� �� 	
��
��� �������� � �� 
��������� �����
� �
 	��
���. 

%�� 	
��� 	� 
����
�
  � 	�����
� ���� ������� �������� : 
Packet Internet groper (ping) – ������
� 	� �� ���������� �� IP 
	
���
���
� �� �
� 	�	
���; 
Address Resolution Protocol (ARP) � Reverse ARP (RARP) - ��������� � 
���������� ARP ����, ���
� 	������ 	���	
�
���� �� IP � MAC ����	�; 
Netstat (Windows � UNIX/Linux) � tpcon (NetWare) –�����
� 	
�
�	
��� 
�
��	�� �����
�
�  
����� � ���
����� ; 
Nbstat – ��
���� ���������� �� 
����� � 	
�
�	
��� �� NetBIOS; 
#������ �������� �� ������������� �� IP : ipconfig, winipcfg, config � 
ifconfig – �����	
�
�
 ���������� �
��	�� TCP/IP ������������
� 
(�������� IP ����	, ��������
� ��	��, default gateway,MAC ����	 � ��.) ; 
#������ �������� �� ���	����
��� �� ������
� : traceroute, tracert � 
iptrace – ���	����
�
 ������
� �� ����� ����
 �� ��	
�����������
� 	� � 
����
�������
 ������
���
���
�, ���� ���
� 
�� �������
�. 
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%����������
� ����� ��������
�
� �� �����
� 	� ��
���
� ���� 
������	�� 
���� �� 	
���
��� - ���
�
�. !� 	� ������
�
 �
 
���	���
��
� 
���
����� TCP � UDP, �� �� ����
�������
 	���������
� ���������� , 
���
� ������� � ������
� 	��������
�. ' �����������
���
� ��
����
 
���������� ���
 ����
���
���� ��������� ���
�
�. 
 

• *����
� ����������� 	�	
���: 
*����
�
� ����������� 	�	
��� (network operating system - NOS) 
���
���
� �� �	
���	

�
�, ���������� �����
�, �� ����������
 
������� 	� � �� 	������
 ��	��	�.  +� 
	��� ��	��	 
���
� �� 
���� 	������� 	 
	���� ��
����
���.  
� ���� ���� NOS 
���
� 
�� �	����� 	���	

� �� ���
�������� �� ��	
��� �� �����
�, 
�����, ����
��� � ��. ��� �
� ������ �� ��	
����� �� 
�
�: 
���
��
	� �� ���
 	�
����� ��	
�	 (share-level security) – 
������
� 	� 
 ��
�����
��
� �����, ����
� ������
� 
������
���� ����
�
 ��� Windows95/98  � ��� 	�������� �� 
����� ��	��	 	� ����
� ������ �� ����. %���
�  �����
� ��� ����� 
��
����
��� � 	�������� ����� 
��� ��
�� � �� �����	��. 
���
��
	� �� ���
 �
�������� (user-level security) – ��-��	�� �� 
����
����� �
 ���
�� ��
�� 
 	����� ��� ������ �����. "	��� 
�����
 ��� ��
����
��	�� �����
(user account), ���
� � ����
�� 	 
������. $���������
 ��	��	 	� ����������� 
���, �� ��	
��� �� 
���� � �������� 	��� �� �
��������� ��
����
���. %���
� ���� 
�����
 	� ���
� �� �	���	

� ��	
�� �� ����, 	� ���
���
� 
	��	��� �� ���
��� �� ��	
���, �	������� 	 ��	��	�. !��� 	��	�� 
	������ �����
�
�, ���
� ���
 ���
� �� ����
�
 ��	��	�. 
)��������
 	� 	�����
� 
���
� �����
�: 
�
��������	�� – 	����
�
 	� �
 �����
�� ������	
��
�� ���� 
	�������� �����
, ���
� 	� ������
� ��� ��	
�������
� �� NOS. 
$�	
��
 	� �
 ��
����
��	�� ���, ������, �	��
�� � ����������� 
�� �����
�, ���������� �� 	������	
 � ��. $����
���
� �� 
��
����
��	�� �����
� ��
�	� �
 ������
���
� �����
� 
����������� 	�	
���, �� 
	���� ���
���
�
 ������	
��
�
�� 
��	
�����
�, ���
� ����
 �� 	� ������
�
 �� ����
��� �� ��
 
��
����
�� ��� ����
� ����� �� 	������	
.  
��
�
�� - ��
����
��	�� �����
� 	� �������
 �� ��-��	�� 
����
����� �� NOS.  
�
��������  - ����� �����
� OS ���	�
�
 
	��� �����
�� , 
���
� 	� ���
� 
 �����
� �� ��� �����
. 
*����
�
� �����������  	�	
��� 	� ������
�
 	 ����
�����
� 
�� 	��������
� ��	��	� (�����
�,�����, ����
���, ����������, 

�����). +�����
� �� ������	
������  ��
�	� �
 ������
��
�  
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OS-�� (�������� Windows, Linux, UNIX), 
���� ���
� ����
� 
���
��� �����
�� �� �������
� �����. 
 

       $��� ����������
� �� ������	��
� � 	��
�����
� ��
� �����
�
 
��� 
���� �� ��� ���� ��	
�� �� 	��
���, 
�����
���� ��
����
. #���� 
�
� 
������	
��
���
 ��� DNCP 	��
��� (��� � �������� 
���
) ����
� �� 
��
����
��� 	�����
�  ��	
����� ������
��: 

• IP address- ����	
�
��
� 32 ��
�
� ��	��, ����
�� �� host-�
�
�, 
������
��� TCP/IP ���
�����.!�� 	� �������� �
 ��	
�
���� � 	� 
��	
���
� �� 
	��� �����
�� 
 �����
�
� ���
�; 

• subnet mask -  32 ��
�
� ��	��, �	�������� 	  IP address; 
	��� ��
 
 
��������
�
� ��	�� �������� ��� �� 	� ��
�����
��� 	��

�
��� 
��
 
 IP address;  

• IP address �� gateway(��	
�
���� �� ��
����
); 
      !� 	� ����
�
, �� �� ���� �� 	�  ����
������� �����
� ���� 	��
��� � 
��
� ��������
���� ����� 	���� ������
���� �� � ��� �����
� 
��
����
���. 
$��� �������������, ��	
������� � 	
���
��� �� 
	���� �����
� 
��������
�, ���� 
������ LAN 	
���
��� ����
� �� 	������ �����: 
+� ��	
����� ����
�� �����
�� 	�	 	
�
���� IP ����	 	� 	
��
��� 
�������� 	��
��. !�� ����
� TCP 
����� �� ����
���
���� ��������� 
���
.#�� 	
��
����� �� ��������
�-�����
 	� �������
� 	�����
� 
��	����
�
����	
:  

• ����	���� - �������� 	� IP ����	� �� 	��
��� � ���
� �� 
�����; 
• 	
���
��� - �����
�
 �������� TCP 
����� ��� 	��
���; 
• ����� - ������
 	� �����
�, 	�������� 	��������
� �� ����
�
�; 
• ���� - TCP 
�����
� 	� ��

���; 

 
 
     #�� ����������
� �� �������
� �����, �
��
�����
 ��	
�
��� 
���
� 
�� �	����� �������� ����
� �� �����
� 
 ���. +��� ���������� ����� �
 
�	��
��
� ������� � ��
���
� �� 	���
��� 	 
�� :  
1. +�����
���  �� 	������	

� - ��
� ���-��	
� 	������
� ���	��	
� 	�: 

���	�
 �
��� ������ � ������:  
• �����
�����
 
���	 � ��������, ���
� ���� �� 	� 
������	
����
� �
 ���� �����
�� �� ����, ��
� ������ ������ 
��� 
 ����� �����
� �� 	�	
���
� ��� 	����	��
� � ������
� �� 
��
����
���. +��-��
�	
��
� 	� Melissa, CIH (.�������), 
Michelangelo � ILoveYou. 

• ���
��
 (worm) � ����� �� ���������� 
���	, ���
� 	� 
	������������ � �������
� �����
� �� �����
���. +��-
��	
� 	� ������	
����
�
 ��� �����
� �� ��������� �����
�, 
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�������
�, 	�������� �����	�, HTML 	
������ 	�	 
	����
�
� � spam-�
�. 

������� – ���	���� ��������� 
���� 
���� 
	���� 	���
�. +�� – 
��	
� 	� 	
������ 	 ������� �� �����
� � ������, ���	���
��� �� 

����� � ���	
��
��� �� 	��������	
 
.�. ����	
�
��� �� ���� ��� 
	
�
����
� ����	� � 
.�. *���
 �� 	� ��
����
 ��
� ����� 	� ������ 
�� ������ ��� 	������
� 
����� ��� 	� ���	���
� �����	��
� 	����. 
+�� – ��
�	
��
� �
��� �� datalink 	��� 	�: ARP poisoning, Sniffing; 
�� network 	��� 	�: IPID( idle scan ); �� transport 	��� 	�: TCP kill, 
TCP nice, Blind TCP spoofing, SYN flood � DNS spoof �� application 
	���. 

����	�
	����� � ���	�������� ��� �
�������	 
	�������� �� 
����� � 
�	�����- ��	
� 	������ �����
���� ���	
�������, ���
� 
	� ��
���
� �
 
�
����� ��� 
����� ����, ���
� ���
 ��	
�� �� 
	�	
���
� ; 

������� ��	�- 	 
��� 
����� 	� ������
�
 ���������
�����
� 

�������	
� �� ������
��� �� ���������
� 	�	
���, ���
� 
���
���
�
 ��	
�� �� �������������
� ��	��	� �� ���������� 
�����. 

���	������� �	���- ����������� �� �����
���� ��������, 
������
��
��� 	��������� ���	

�� ��� ���������� 
��	
��
��	

�. 

����	����� �	�- �����
����	
 �� �����
���� 
���	. #���	
�
��
� 
����� �
 ��������, ���
� ���
���
 ��������� �������, � 
 	���
� 

���� ������� �����, �������
� �����
� � �����
����, ��
���
�  
�����
������ � �����
��� ���	

��. 

������� 	� ��
�  Denial of Service (DoS) ( � � �����)- 
� �� 
������
��
�
 	��
 �� �����
��� , � 	� �����
����� 
���, �� �� 
�����	��
 ��� �������
 �� �	
���
�
��� �� 
����� ��� �����
�. 
)���
�
 ��
� ��
����
�
 �����
� 	 ����
����� ����
� ��� ��
� 
	�������
 �����
 �������, ���
� ���� �����
��� �� ������
� 
�	
���
���
� 
�����. +���� ���-��	
� ������
��� ����� �� DoS 
�
��� 	� : 

• ���
�������
 �� ��
�
�
�� Ping/ICMP(Internet Control 
Message Protocol) – 	�	
�� 	� 
 ��������� �� ����� ���� ICMP 
����
�, ���
� ��
�
��
�
 	��
���. 

• 	���� ������� – 
�� ICMP ��
�������, ���
� 
���� �� ����� 
��	
�
��� �� �	���� ��� �����
 ����
��. ICMP 	�������� 	� 
������� �� ������	
��
�� ����	, ���
� ��������
� 
	���� 
�����
�� �
 
��� ����� �� �
��
���
. 

•  Ping �� 	������ – ������ ������� ����
, ����
����� ���� �� 
��
�
�
�, ���
� 	� ��������� 
 ����
� �� ��� ���
��
�. %���
� 
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�����
��� �� ��	
����������� 	� ���
� �� 	����� 
��� ����
, 

�� 	� 	��
�. 

•  SYN ������� – �
���
���� ���� SYN- ����
 	
��
��� ����� 
���� ���
�� �� �	
���
�
��� �� 	�	�� (������
���� 	 �����
� 
�� “������
��” (	�����
) IP ����	). #��������
 �����
�� 
��	
�
� 
��� ���
�� 
 ������, ����
� �����
�
 �� ��
���
��� 
�� �����	�. .��� �����
��� �� ������
� � ���������
� � 
��	
����� ���������, �
���
����
 �� ����	�� �	
���
�
��� �� 
����� ���
�� �� 
�����. 

������	�� ��������	�� – 
�
� 	� 	�������� ��������, ���
� ��
�
 
����� 
�����, ���������
 	������
�, 	���
�
 �� �����
� 	 ��� �� 
������
�
 ��������
� ����������. 

��
���	����� ������ – �����
�
��
���
� �� �����
� 
��� �� 
��	
����
��� �� 	������	

� ������ ������� ��
�� �
 ���������� � 

����
���
� �� ��
����
��� �
 �������� ��	
�. 

��
	������ �	����� –������
�
 	� ��� ������� ��� �������
�� 
������
��� �� ���
��
���
�, ���
� 
��� �� ��
�	
�� ������ �� ����� 
��� ������ 
 	�	
���
�.  
� ����, ��� �������

��� �� 	�	
���
� 

���
� �� 	� 
��	�
 ��
��� �� ��������� �� 
��� ���	��	
. 

����������� ( ���������� ) 
	�����. 
��
	��� � 
���	��� ��������- �� �� 	� ������� 
 ������� 	����� 
������
� �� ����������,  
���
� �� 	� ����
���� ����
���
���� 

���� ����� ��	�
���(��	��
�, cd-�
�).      

2. *�
��� � 	���	

� �� ����
� �� ����������
� - ���- 
���� � 
���
����
  �� ��	
��� �� ���, �����

��
�
��  
�������	

� �� 
����������� ���	

�� �� ����� ���� ��� �����
� �������
���. 
,���
�
� �� �����
� 
 ���� ������� ����� 	� ��
���
� �	��
�� �� 
������ �����
�����: 
• ������	�� �� ������	����� 
	!�- 
�� ��
� ���� ����
����� 
	�������� ����
� ���� 

���� ����� 	��
��� � �����
��, ����
� 
	� ���� ����
� �����, 
� � ��	�� �� ����
�����. ,�
�
� � ����� �� 	� 
����
��� ��� ������� 	 �����
 �����	, �� �� 	� �	����� ����
�
� 
��. 

• 	������ �� ������	���� � 	�������� �� ���������-  �����	 �� 
���	����
��� �� ���	

��
� �� ��
����
���
� � 	�	
���
�. 
$���
��
� �� 	������	

� 	� ����	
�
 	��� 
�
 ���� -  ���
���. 
���
����
 � ��	�
�� ����� �� �
���
��� �� ���������, 
��	
 
������	
��
���
 ���
� 
���
� �� 	� �	���� 
 ��������
� 
	�������� �  ��
� 
���
� �� �������� 
����� �����
�� �� ��������. 
#�� ��
�
��
� �
���
��� 	� ������
� 	��
���, ���
� �������	��
� 
	������ �����
� �� �������� �� ���������, � ����� �������� ���� 
�����������
�
 ������	
��
��� � ������
�
 
�����
� �� 
�������
����
� 	�����. 
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• ���
������ �� ����	��- 	��	�� �� ����
����� �� �����, 
	������
��� �� ��	�� �� �����
���, ���
� ����
 �� ����
 
����������� ���� ������
��� �� ���
���� ����. 

               �������� IP security (IPsec)- �	�����
� 	������	
 ��� �����	� �� 
����
����� �����. 

               Secure Sockets Layer (SSL)- ������
� 	� �
 ��
���
� ��
����
 
	��
��� � web 	��
�
� �� �	�����
��� �� ����
� �� �����
�. 
#������� �������� �� ����������
�, �

��
����	
 �� 	��
���, 
����	
��	
 �� 	��������
� � 
�������	
 �� �

��
������ �� 
�����
� 
 TCP/IP 
�����, ���
� � � 	�
��	
�� � 	�	 ����
�� 	
��� 
(firewalls) � 
������ 
�����. 
     SSH ( Secure Shell )  ����	

� telnet � � ����� �� – 	������. 
�	�����
� 	� ����
���� ����� �� 	
���
��� ����� �����
�� 
 
�����
�, ��
� ���
���
� �� 	� ��
���
�
 �����	� 
�����
���� � 
����
������ �� �����
�.#������� 	���� host-to-host � user 
��
��
������, ���
� � 	������ ����
����� ����������� ���� 
��
����
.SSHv2 � ����� �� – 	������ � �����	�� 
��	�� �
 SSH, 
���
� 	������ SFTP. !�� �������
� �������
� �� FTP ���
�����, 
�� �  SSHv2 ����
����.  

• ����
�
� 	���� ������ �� ����� � 
��	
���
�
���
� ��- 
����
� 
�������	 ����������, ���������� �� �������, 
	����	���	����	�� (
�������	

� �� ������ 	�	
��� �� 	� 

��	
���
�
� 	��� 	��
) ��� ��	��
�
�, 	����	���	����	�� �� ��
� 
	��
��� (���	
�������).  

• ��!��� 	� ����� - ��� �������
� ����� � ���������
���� 
���
����
� �� managed switch, � �� �� hub. %���
�
���
 ������� 
��������
� ����
� 	��� �� ���
�, �� ���
� � 	
����� 
����� 
������
��, ���� ���
����� MAC � IP ����	�, � ��� ������
��
��� 	� 
�������� �� 
	����. )����� ����
� 	� �	�����
� � ���� ����
����� 
�� 
������ (VPN, SSL, PGP) � ���
�����
�.$���	

�
� ����� 
����� �
 ��	
�����
� �� ��������
��� � �����

��
�
��� �� �
���
�. 
+���� �
 
�� 	�: arp, ping –r, traceroute, egress ���
������, 
syncookies, 	���� �� �����������
� 	�	
��� � �� TCP/IP 
��������
����
�, 
��� �� �� �� 	� ��	�� ����
����� ISN ������
�. 

• ��!���� ����� � 
�	�����:  
        ,���
��
� 	
��� (firewalls) � ����	�
�
� ����
 �� ����
 
������
��� �� 	����
��� �� ������� ����� �������
� ����� � 

�����
� ��� 
������ 	
�
. !��� ����	
 ���� �� ���� ��	
������� 
 
����� 	��	

��� �������� � �������� 	� ������
� ��
� 
����
��������� ���� (DMZ) ��� ������
� �������� (screened 
subnet).  
        ,���
��
� 	
��� ���� �� ���� �������� �� ������� ��� 
	��
���.  �	�����
� 	���	

� �� ���
������ �� 
������
� � 
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��������
� ����
� � �������� ���� �� �������
� �������
���
� �� 
�� ����	� �� ��	
�����������. !� ������
���� 	� ������ �� ����� 
(gateway) �� �����
�, ���
� ����	
�
��
� 
����
�, 
 ���
� �����
� 
	� 	
���
� 	 �����. Firewalls ��
���
�
 
�� �	��
�� 
��� 
���
�������:  

o �� ����
�- �� ����
� �� ����������
� 
�
 IP, TCP/UDP, 
ICMP ������
� ��
� ��� 
��� �����	 ����
 �� 	� 
�������
 ������
�� IP ����	� ��� ������ �� ���
�
�;    

o �� 
�����- �������� �� 
�����
� 
�����- ��� ����� ����
 
�� � ��	
 �
 �	
���
��� 
����� 
�� ���� �� ���� 
�����	��
 ���� ����
��
� 	
���; 

o �� ����������- 
 ��
�	���	
 �
 ���
�����
� ������
��� 
�� ������
�� IP ����������; 

/�������� ��������
� ����
�� 	
��� �������� 	� ������
 “����� 
��
��“. !� ����	
�
��
�
 	������������� �����
��, ���
� 
�������
�
 	��	

��� ��	
�����
�� ����������� 	�	
���. 
0����������
 	��� ��
� ����
�� 	
���, ������ ���
� 	� ��-
	
������ � ��- �����. 
        #���	� 	��
���
� ����
�
 ��
� ��	������� 
 �����
�, 
�������
��� 	����� 	�	 ����
��
� 	
��� �������. %����
��
� 
�
 

�
�����
� ����� ����������
 	 ����	�
�, ���
� 	��� 
�
� 
��������
� 
����
� ���
�� ��� ���
��� 	��
��. !� �	�����
�
 
	�����
� �	����: 

o ��
��	�� ����	� – ���
���
� ����� ����	� 	��
�� �� 
�����	��
� 
����� http ���
�� 	��� ��� ���� 	�������� 
������������� �� 
�
� ������. !�
� ��
� 	������	
 �� 
��	
��� �� 
�
����� web- 	��
�� ��� ��������
� �� ���� 

�����
� �����. 

o ��
��	�� ��	

��� – ���
���
� �� ����	� 	��
��� �� 
�����	��
� http ���
�� ��� ��
��� �
 ���� web- 	��
���, 
��
� �� �	������ ��� ���� ������	�� ����	. 

#���	�
�
� �	�����
�
 	��� �������� �� web- 	
������ �� 
�������
��� �����
���
����	

� �� 
�����
�.  
 
               

%
��
�����
 ��	
�
��� �������� �� 	
��
� ��
����
��� �	��
��
� �	��� :  

World Wide Web 

     �������������
� 	�	
��� World Wide Web (www) � ���� �
 ���-
���������
� �	����, ��	
���� ���� Internet.!� � �������� �� �����
��	
 
(hypertext) 
��������� � ����
� 
���� HTTP ���
����� �
 TCP/IP 	
��� . 
 ��� ���� 
 �����
��	
 �������
 ���� �� 	���� ��
� �����
�� (hyperlin�) 
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��� ���� �������
, 
 ���
� 	� ������ ���������� 	
������ 	 ����
�-
�����
��. " 	�
�������
� Web �������
� 	
������ 	� ���������
 
�����
�����, ����� � 
���� �������
�, �������� ����� � �����������, 
���
� �� ���
���� 
 ������������. WWW 	� 	�	
�� �
 �����	

� 
������������� 	��
��� (Web servers), ���
� 	� ��	
����� ��	
���� �� 
�����
� � �������	��
� 	� �������
. +������
���
� ������� 	� 
��	����� ��� 	���������
� �� ����������
�, ������ �� �����
� 
����	
�
��� � 	
���
�������. ,� �	���	

�
���  �� ��	
�� �� WWW � 
���������� 
����� 	 �����
� � �������, ���
� ��
�����
��� � 

���������� ����������
�. (������
�
� 	� ������������ � 	������
 

��	
 	 ������� �� 	
���
�������. #� 
��� ����� WWW �����
�
 
��
���
� �����
����� 	 ��� ������
��� �� ���-�����
� 
������� 

������� �����
�
� 
���� ������ �� �����
���.  

E-MAIL ( ���
����� ����) 

     !�
� � ���� �
 ���- 	
���
� �	���� 
 ��
����
 � 
	� ��� ���� �
 ���-
��
�	��
�. ������
� 	� �� ��������� �� 
��	
�
� 	�������� �
 ���� 
��
����
�� ��� ����. $ ���
�
��
� 	� 
��� ���� �� 	� �������
 �� 	��� 

��	
�
� 	��������, �� � HTML 	
������, ���
� � �����
� 	 �������� � 
�����������. -����� 	� �� ���
�����
� IMAP, POP3 � SMTP. SMTP 	� 
������
� �� ��������� �� 	��������
�, a POP3 �� 
����
� ��
������ �
 
�����	��� 	��
��.  

FTP (!���	��� �� �����) 

     !��� �	���� 	� ������
� �� ����
������ �� �����
� ����� 	��
��� � 
��
����
��� ��� ����
��. !�� ����
 �� 	� ����
�
 ��
� �� ��	
�� �� 
�
�����
� ��
����
���, ���
� 	� ����
�������
 	 ��
����
��	�� ��� � 
������. 1	����
� 	� ������ �� ���
����� FTP. !�� 	� �	��
�
� �� ��
��� 
�� ������� �� 	��
��� �
 �����
� � 
����
� ����������. %������
� ����
 
�� ����
 �� ������
��� ��� ��������� �� ����, ����������� �� 
�����
���� � ��. %������
� 	� �������
�
 �
 ftp 	��
��� � ����������
� 
	� ����
� ��� ��
����
���. #��
� �� ������������ �� ���
����� � 21. 

TELNET (�
�������� ������	
������) 

     �
�������� 	�	�� (�
������� 
�������) � �	����, ��� ���
� ��
����
�� 
���� �� 	� 	
���� 	 ���� �����
�� �
 �����
� � �� 	
��
��� �����	 
 
����. �
 
��� �����
 �� ���� �� 
�����
�, 
	��� ��
�	��
 ���
�� 	� 
������� �� �
��������
� ������ � 	� ��
�����
��� �
 ���. ��	���
���
� 
	� ��
���
� �
 �������
� ������, �� Telnet ��������
� ���
� ��
���� 

���� �����
��. #��
�������� 
�����
� 	� �	���	

�
� ���� 
��������
��� �� ��
����
��� 	 user name � ������. Telnet ����������
� �� 
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����������
�� ������
��� 	� ���������� 	 
��������� �����
��� �� 
��������� 
�� 
��������, ��������� �� ����
� 
 	���� UNIX ��� VMS. 

USENET   

     To
a e 	���	
��
���� 	�	
���, ���
������ 	� 
 	���� �� ��	��	�� � 
����� �� ���������� ����� ���� 	 ���� ��
���	�, ��������� �� �����-
"newsgroups". ������
 �� ��
��� �� ��
����
 	� ��	���
� �
 �	����
� 
NEWS, ���
� 	� ��������� ���� NNTP ���
����.  

IRC 

      IRC � �
��	�
���� ��
� �	���� 
 ��
����
. -����� 	� �� ���
����, 
���
� ��
� 
�������	
 �� �����	

� ��
����
��� �� �	���	

�
�
 
�����
�� 
����� ������� 	� 
�
 ����� (channels) ��� �� �������� (Peer-
to-peer). #�� ����
� 
 ��� ����� 
	��� ���	
��� 
 �����������
� 	� 
	
���
� ���
� ��� ��������� 	��
��, ����
� 	� ����
������� � ��� 
������� �� ����� ���	
���� ���� �� 
���� ���	
�� 
 
����
� ��	��	��. 
)���
�
� �� �������� 	
���
� �
� ������, ����� ��	
�� �� ��
����
 
�����
� �� 
����
� IP ����	�. " 
��� 	����� ��	��	�� ����, �� ���� �� 	� 
���
��� �����
�� ����� �
���
� ���	
����.  

#� ������� ������
 �� ���������� ���� �� 	� ��
���
� 	 
��	
, �
�� 
��� 
����.  

DNS (Domain Name System) 

      !�
� � �	����
�, ���
� ���
� 	2��	
�
�� ����� IP � URL ����	�. 
%����
��
� 
 �����
� ������

�
 ����� �� - ����� � ��	�� IP ����	�, � 
��
�
� ����
�
 ����. +� �� ��
����
���
 � ������� ��
������� �� ������� 

����
� ����� ��	
������ ��	�� � ��
�
� 	� � �������� 
�
������
� �� 
URL ����	�
�, ���
� 	� ���������� �� ����
�. DNS  � �	����
�, ���
� 
���������
� ��� ��  host  
 IP ����	 � ����
��. Name �������
� 	� TLD – 
top level domain (
�
� 	� ����������
� .com, net, org, edu, mil, arpa, info, 
biz, aero,name, museum...) � ccTLD: country-code top-level domains, � CLD – 
second level domain (
	���� ����� .com, .org, .bg ). !�  ������
�
 ����, �� 
���
� 	� ��
���
� 
��	���
�. +� ������ ��� 
���
� �� ���
����� host 
����	�
  fmi.uni-sofia.bg ��� IP ����	: ���
��
� 	� ������� �� DNS 	��
��� 
� 	�  ������ �
 stub resolver-�. #�	�� 
�� � �������� ��� recursing 
resolving cache, ���
�, ���  ���� �
��
��� �� ��
�, ��� �� �����
� �� 
��	�.  
!���
� �
 root servers, ���	����
� delegation chain, 	
��� �� ��
���, ���
� 
�����
�
 �� � ���	���, � cache-
� ����������
� �� 	���
��� ����
���. 
!��� 	� ���������
� host ����	 ��� IP ����	. �
 IP ��� host 
���������
���
� 	� ��
���
� �� 	���� �����. 
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DNS ���� �� 	� ������
� � ��� ���������
� �� ���� – MX (mail 
exchange).  !��� �	���� ���� �� 	� ������
� �� ����

��� �� 
�
� ���  
	��
�� ������ ���
�� �� ����� ������. 
,� �� 	� ����	
���� ������ 
���
� �� 	� ��
���� 	�����
�:  

• " ����
� ����� �� �������
� 	� ����	
�, ���
� �� 	��	

�����, 
	��

�
��
� ���� �� ���
��
, 	��� �� �����	
, � �����
�, ��
������ 
����	
�����
�; 

• " ����
� ����� �� DNS 	��
���
�, �
��
����� �� ����	
�
� "com", 
"net" � "org", 	� ����	
�
 
���, ���
� �
��
���
 �� 
��� ������;  

!�� ��
� 
��� ���� ����� 	� ����
�
�
 
����� �� 24 ��	�, �������
 	
�
� 

������ ��� - ���� �� 	���
���� ��� 	��� ����	
�����
�. 
 
VPN (Virtual Private Network)  
 
     VPN 
���������
� ������
� ��
����
 ��
� �����, ���� ���
� ���� �� 
�	
���
� 	������ 
����� ����� �
������� �����
 � ��	
�� ������� �����. 
!� 	
���
� �
� �����
��� ��
� �����
��� 	������ 
���� ���� ����	

��� 
����� (��� – ��	
� ��
����
). !�� ���
���
� �� 	� 	������ ������	�� 
�����, ���
� � ����
�	��� �
 ��	
����������
� � 
�������	

� �� 
�	
���
�
��� �� �����
�� ������	�� 
�����. (����
�, ���
� ����
�
 ���� 

����� 	� ����
�����. !�����
 �������� � ��
��
������.  #�� 

���������
� ����������
 ����
 	� 	���
� 
�
 
������. " ����
�� ����� 
	� ����
� ����	�
 �� ������
� 
���� �� 
�����. &���	�
 �� 
��	
�����������
� 	� ������ 
 ������ �� 
�
������ ����
. !�����
� 
����
 �� 	� 
 �������� 	���
� �� OSI ������. #�� ����������
� �� 
�
 


���� 	��� 	� ������
�
 ���
���
� Point – to – Point Tunneling Protocol 
(PPTP) � Layer 2 Forwarding (L2F). #�	������
 �� ��
�	� �
 IP � ���� �� 
���� ������
�� �� 
��������� �� ATM � Frame Relay. ,� ������� �
  PPTP, 
L2F ���� �� �������� ��
��� �
 ���� 
�����. !����� ����
 �� ����
 
	����
��� � 
 �����
�� 	��� . #� 
��� �����  	� �	�����
�
 IP �������� 

��
����� 
�����. !� ����
�
, ���� ��������� �� IP ����
� - ���	������� 

�
 
�
�����	

� �� ���������� ���
������ ��
�
��. ������
�
 	� IPsec  
� ����� ���
�� �� ��
��
������ � ����
�����. !���� ���� �� 	� ������� � 
���� L2TP. 
IPsec ���� �� ���	����� 	��� IP ����
�, ����
� L2PT ����
� 	 ����
� �� 
Internet Packet Exchange(IPX) � ����� ���
�����. ,� 	��
�� �� 
�
� ����� 
��
���
� �� ��������
 VPN ����� �������� �� L2TP. 
 
ISDN (Integrated Services Digital Network) 
 
3����
�
� ����� 	 ��
������� �� �	����
� ISDN ��
������ 
	���� 
���
� 

����������������� �	���� - 
�������� (��
��), ���	, ������ �� ����� � 

���������������, ��
� �	���	

�
� �����
� 	
������	
 ���� ����
� 
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����� ����� ��
����
���
�. ISDN �	�����
� ���� 
����� �� 
	���� �	���� 
�  	��� ���� ��
�����	 �� 
����� 	 ������	�����
����
� 	����. 

          

           %
��
�����
 ��
����
 ��	
�
��� 
���
� �� ��
���
� ��������� �                  
������	
������ �� �������
� ����� �� ���	����� �� 	
��
� �����
� � 
����
� �
 �����
������ ���	

��.                                                
#��������
� 
����
� ����� �
 	�����
� �	����:  

• �
	
����
��� �� ��������� �������� �� 	��
���, ��
�
�� 
�����
� �	
���	

� � ����
�� 	
�����;  

• �
	
����
��� ��  	��
����� ��������;                                
• ��	
�������, upgrade � ������� �� �����
� ��������
�; 
• +�	
����� � ���������
 �� �����
�;  
• *���
����� �� �����
�;  
• � ��. 

&�����	
������
� 	� 	
���
� 	�	 	����
��� �� ���
��� �� ����
�
��
� 
����
�  �� �����
�.!� 
���
� �� 	� ����	��� 	�������� ��������
�
� 
Accetable Use Policy (AUP) ������.+��� ���������� ����� �������� 
�	��
�� �� ����
� �� ���� ������� �����: 

• "����
���
� �� ��
����
�� 	� ��
���
� �
 ����	
�
�
��� �� 
�
��
����� ��
����
 ��	
�
��� �� 10 ��� 	��� ���
��
�. 

• #�� ��������
� �� ��
 �����
 ��� �����
�, 	����
 	� �������
� �� 
������� ����
�� �� �	����
�, ���
� �� ����
� � �� 	���
� ���
���
� 

 ����.#�� ������
��� �� ���
���
� 
�� ��
� �����������
�� 
������
�� �
 �����
�.  

• +� ��
����
���
� �� �����
� 	� �������
�
: 

o (��	

�� ������
��� ��� ������
��� �� ������
 
��������
� ����
� �� �	
�����
� ��
����
���
� �� �������
� 
����� �/��� ��������
� 	
�
�
�� ����� - ��
����
. 

o ��
�
� �� ����
��������� ������
���� ����
�	��� �
 
������
� ���. 

o #����	
�
��� ��� ����
������ �� �	���� �� ��	
�
���� �� 
����� ��
����
��� ��� 
��
� ����, �	
�� 
 	�����
� ����
� 
��� ����� ����
���
���� 	����������� �� 
�
�.  

o $���� �� ��	
�����
� �� �����������
� 	�	
��� �� ����
� 
 
�������
� ����� � ��
����
 - IP Address, gateway (����), � 
��., �	
�� 
 	�����
�, ����
� 
�
� 	� ���	�
� �
 �����
�� 
������	
��
��. 
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o #����	
�
���
� �� �	���� 	 �����	����� ��� ������
��� 
��	��	�
� �����
�, �	
�� 
 	�����
� ����
� ����
���
���� � 
����
����� �����. 

o (��	

�� ������
��� ��� ������
��� �� ������
 ���	

�� 
�����. 

o #�� 
	��� ���� �
 ������	�����
� ���������, �
��
�����
 
��
����
 ��	
�
��� ��� ���
�
� �� ������ ����� �/��� �� 
����	
���
� 
�����
� �� ������
��� (�����
� ������
���). 

• +� �����
�
� �� �����
� 	� ��������
�: 

o )���
�� �� ���
���
�
 �����
��
� 	� �� 
���	�, ��
� 
��	
����� ��
��������
 (update-
�
) ��
�
���	��� 	� 	��
���. 
,� ���
� 
���
� �� ���
 ��	
������� ��
�
���	�� ��������. 

o )���
�� �� update-
�
 �����������
� 	� 	�	
���. 
o (� ��  �

���
 ��	�� 	 ���	�� ��������, �� �� 	� 	
���
 

��������� �����
� �	
�� �
 ������� 	������ ��
������, �� 
�� 	� ������
 �����
��� �� ICQ ��� IRC �����
� ���� ��� 
���-����� 	������� �
��	�� 
����
� 	���������.  

•    #�� ����	���� �� ��
 �����
, 	����
 
���
� �� �
����� ��
����
 
��	
�
���� �� �� 	� ����	
���
� 
�����
� �� ��� �����
�.  

•    � �����  

 
"��	��� �	�
	����� �� ������� ��������� #������� 
�	������� 
 
T�
 �����: Ethernet ; �����
/	��
�� ; �
����� 
��������  
$���	� �	����� : ������
�
 	� ���
�����
� �
 TCP/IP 	
��� �� 
�	���	

�
��� �� 
�����
�; 	��
���� ����������� 	�	
��� – Linux ; 
$���	� �������: 	��
��� – �����
, ����
, ��������, logon, web, mail, 
����	�; router, switch, FTP �������
��� ����� ����
��
� 	
�����; 
%�!���: Firewall, Proxy – �� ���
�������� ��	
��� �� �����
�
� �� 
��
����
; 
PGP �� ����
����� �� �����	� �� �����; ���
����� – SSHv2 
��	
� FTP,  
SMTP – �� ��������
� ����, POP3 ����
���� 	�	 SSL �� 
������
� ����; 
&����� : WWW, E-Mail, FTP, VPN , IRC ; 
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